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Oblast MENA, kde se nachazi kolem 60 % svétovych
zasob ropy a 40 % svetovych zasob plynu, predstavuje
kliCovy region v zajisteni globalni energeticke bezpecnosti
v dobé€, kdy ropa v souCasnosti reprezentuje asi 37 % a
plyn kolem 26 % svétove spotreby.

Jakekoliv naruseni Ci zastaveni dodavek ropy a plynu ve
formé LNG z této oblasti pak muze mit negativni dopad na
svetovou energetickou bezpecnost a ekonomiku.

To si velmi dobfe uvédomuji ruzné militantni a teroristické
organizace ¢i hnuti pusobici v oblasti MENA, které v ramci
sve strategie: (1) vyhrozuji utoky, (2) vyuzivaji energetiku
jako nastroj politickeho vydirani a natlaku Ci (3) dokonce
realizuji teroristické utoky na energeticky sektor a
doprovodnou kriminalni ¢innost.
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» 1) Koncept teroristického utoku na energeticky
sektor

> neni striktné vymezen pouze na ozbrojené utoky
proti energetickym zarizenim, prepravni
infrastrukture, ropnym a plynovym polim apod.

> koncept zahrnuje i nezakonnou Cinnost provadenou
proti témto zarizenim (napr. kradez ropy,
vyhrozovani teroristickym utokem, politicke vydirani
nebo financovani a podpora skupin, které vyse
zminéné utoky provadeéji)



2) Teoreticky ramec

» 2) Racionalismus v rozhodovani teroristickych
skupin
> Podle Bruce Hoffmana jsou teroristé ,znepokojivé
normalni a racionalni® a provadi peclivé vypocty a
na jejich zakladeé voli teroristicky Cin/utok jako zcela
racionalni rozhodnuti.




» 3) Islam a energetika

> Sunnitsky islam (napr. Tagiuddin an-Nabhani, Jusuf
Abdallah al-Karadavi a Ibrahim Abdul-Matin)

> Siitsky isldm (napf. Muhammad Bagjir as-Sadr,
Ajatollah Ruhollah Chomejni a Mohammad Hussein
Fadlallah)

> navzdory zakladnim rozdilum sdileji sunnitsti a Siitsti
nabozensti vudci podobné chapani energie, pricemz
vnimaji energeticke zdroje jako vlastnictvi ummy,
ktera dosud neposlouzila svym plnym smyslem.



3) Teroristické organizace a utoky na

energeticky sektor: al-Kaida

Teroristicka
a militantni

. Charakteristika
SHLEls organizace
& hnuti 9

- Globalni,
salafisticko-

dZihadisticka,
islamisticka,
teroristicka,
militantni a
nabozenska,
teroristicka
organizace.

Al-Kaida

Postoj organizace k
energetice a zajmy
energeticke strategie

- Energetika predstavuje

dulezitou soucast globalni

strategie, ktera proSla
fadou zasadnich zmén.
- Hlavnim zajmem
energetické strategie je
nechat ,zbankrotovat®
ekonomiku USA; vyhnat
zapadni spoleCnosti z
energetického

primyslu muslimskych
zemi; a ovladnout
energeticky sektor
daného statu pro vlastni
potreby

Vliv racionalismu a islamu
na rozhodovani a jednani
organizace/
cile a motivy

- Na jednu

stranu dochazi k jednani a
rozhodovani zalozeném na
islamu v souladu s
racionalismem,

kdy instrumentalni cile atokud
jsou racionalni a
instrumentalni motivy jsou
ve jmeénu islamu.

- Na druhou stranu je patrné
racionalni rozhodovani a
jednani v rozporu s islamem,
kdy zakladni cile utoku jsou
vedeny ve jménu islamu a
zakladni motivy jsou
racionalni.

Metody
energetické
strategie

Uziti nebo
hrozba
nasili




3) Teroristické organizace a utoky na

energeticky sektor: al-Kaida

Teroristicka
a militantni
organizace Ci

hnuti

Al-Kaida

Formy/podoby
teroristickych utokl na
energeticky sektor a
jejich cile

1) Teroristické utoky

s cilem poskodit
energeticky sektor;

2) Teroristické utoky

s cilem poskodit svétovy
obchod s ropou a LNG;
3) Teroristické utoky a
brani rukojmi

s cilem destabilizovat Ci
potrestat nepfitele;

4) Teroristické utoky

s cilem ovladnout
energeticky sektor;

Motivace teroristickych utoku
na energeticky sektor

1) prerusit energetické
dodavky do zapadnich zemi a
Izraele a zvySit cenu ropy;

2) narusit dodavky ropy a LNG
na Zapad;

3) poskodit duvéryhodnost
konkrétniho statu, vyhnat
zapadni energetické firmy

z muslimského svéta a posilit
svuj vliv v postizené zemi;

4) vyuzit energeticky potencial
pro financovani organizace a
jeji €innosti;

Zemé MENA, kde doSlo k
teroristické Cinnosti Ci
utoku na energeticky

sektor

1) Saudska Arabie a

Egypt;

2) moznym teréem utoku

jsou tzv. Skrtici body,

Hormuzsky, Malacky

pruliv, Suezsky priplav a

ropovod SUMED, prtliv

Bab al-Mandab;

3) Irak, Jemen, Alzirsko,

Libye, pfipadné

Jordansko, ale moznai

Afghanistan;

4) Syrie a Jemen;




3) Teroristické organizace a utoky na

energeticky sektor: Islamsky stat

Teroristicka
a militantni

. Charakteristika
organizace

organizace

€i hnuti

- Globalni,
radikalni,
salafisticko-
dzihadisticka,
islamisticka,
teroristicka, ale 1
militantni,

Islamsky
SR politicka a

stat

nabozenska
organizace
ptivodem

z Iréku.

Postoj organizace k
energetice a zajmy
energeticke strategie

- Energetika predstavuje
dalezitou soucast globalni
strategie.

- Hlavnim zajmem je
vyuzivani stdvajicich ropnych
a plynovych poli a jejich
dalsi rozSitovani; zvySovani
produkce a financovani
organizace z prodeje ropy a
plynu; a pomoci zabirani
ropnych a plynovych poli a
utokil na prepravni
infrastrukturu potrestat a
poskodit Zapad a nepratele.

VIliv racionalismu a islamu na

. - Metod
rozhodovani a jednani .y .
. energeticke

organizace/ .
strategie

cile a motivy

- Na jednu stranu dochazi k
rozhodovéani a jednani ve jménu
islamu z racionalnich divodi,
pfiCemz instrumentalni cile
utokd jsou raciondlni a
instrumentalni motivy jsou v
souladu s islamem.

- Na druhou stranu je

jednani a rozhodovani
racionalni,

ale dochézi ke zneuzivani
islamu, pfi¢emz zakladni cile
utokd jsou ovlivnény isldmem a
zékladni motivy jsou v souladu
s racionalismem.

Uziti nebo
hrozba
nasili




3) Teroristické organizace a utoky na

energeticky sektor: Islamsky stat

Teroristicka
a militantni
organizace Ci

Formy/podoby

hnuti

a jejich cile
1) Teroristické utoky
s cilem ovladnout
energeticky sektor;
2) Teroristicke utoky
s cilem poskodit
energeticky sektor;

Islamsky

stat 3) Teroristické Gtoky
S cilem destabilizovat
davéryhodnost

nepfritele;

teroristickych utoku
na energeticky sektor

Motivace teroristickych
utokd na energeticky
sektor

1) efektivni vyuzivani t¢zby,
produkce a prodeje ropy a
zemniho plynu k financovani
¢innosti teroristicke
organizace;

2) prerusit produkci a export
ropy na Zapad a zvysit cenu
ropy,

3) zdiskreditovat vladu a
rozvratit stat, ktery ptijde
1épe ovladnout;

Zemé MENA, kde
doslo k teroristické
cinnosti Ci utoku na
energeticky sektor

Irdk, Syrie, Egypt a

Libye, ale mozna 1

Afghanistan a Pékistan,

¢1 vyhrozuje

teroristickymi utoky na

energeticky sektor v

Jemenu a

Saudské Arabii;




3) Teroristické organizace a utoky na
energeticky sektor: PKK

Teroristicka : : Vliv racionalismu a
Postoj organizace k

a militantni L . y ideologie na Metody
. Charakteristika  energetice a zajmy ... . . L

organizace : . rozhodovani a jednani  energetické

n ! organizace energetickeé : .

¢i hnuti . organizace/ strategie

strategie , .
cile a motivy

- Hierarchickd - Utoky na - PKK se snazi - UZiti nebo
vojenska energetickou vnima dosdhnout hrozba
organizace jako vojenskou geopolitickych cila nasili v
gerilového typu; nezbytnost v boji V regionu, které podob¢
ideologie proti silngj§imu legitimizuje apelem ke bombovych
kurdského nepfiteli kurdskému utokt proti
nacionalismu a nacionalismu ropovodim a
marxismu- plynovodim
leninismu
S pozd¢jsi

liberalizaci n




3) Teroristické organizace a utoky na

energeticky sektor: PKK

Teroristicka
a militantni
organizace Ci
hnuti

Formy/podoby
teroristickych utoku
na energeticky sektor
a jejich cile

- Vé&tSina utoki
predstavuji bombove
utoky proti ropovodiim
a plynovodim.

Zemé MENA, kde
doslo k teroristické
cinnosti ¢i utoku na
energeticky sektor

Turecko

Motivace teroristickych
utokd na energeticky
sektor

- Zpochybnit image Turecka
coby regionalniho tranzitniho
statu a podkopat pozice vlady
V Irackém Kurdistanu;

- Zpusobit finan¢ni Skody
Turecku coby vojenskému
nepfiteli;




4) Energetika jako nastroj vyhrozovani a
vydirani teroristickych organizaci: Hizballah

Teroristicka

a militantni
organizace
¢i hnuti

Charakteristika
organizace

- Libanonské
islamistické
(politicky
Siitské) socialni
hnuti, které
disponuje
vlastnimi
ozbrojenymi
slozkami a
vyuziva i
teroristické
metody boje.

Postoj organizace k
energetice a zajmy
energeticke strategie

- Energetika jako vyznamna
regionalni otazka
pfedstavuje dllezitou
soucast strategie, ktera
nabizi pficinu konfrontace s
Izraelem.

- Hlavnim zajmem
energetické strategie je
zajistit energetickou
bezpec€nost Libanonu;
zahajit vlastni tézbu ropy a
plynu na ukor lzraele, ktery
ma byt porazen; potrestat
USA a jejich zapadni
spojence.

Vliv racionalismu a
ideologie na rozhodovani a
jednani organizace/

cile a motivy

- Na jednu stranu

je jednani a rozhodovani
racionalni, ale dochazi ke
zneuzivani Siitského islamu,
pricemz zakladni cile utoku
se realizuji ve jménu islamu
a zakladni motivy jsou v
souladu s racionalismem.

- Na druhou stranu dochazi
k rozhodovani a jednani ve
jménu islamu z racionalnich
ddvodu, pfricemz
instrumentalni cile atoku
jsou racionalni a
instrumentalni motivy jsou v
souladu s Siitskym islamem.

Metody
energeticke
strategie

Uziti nebo
hrozba
nasili




4) Energetika jako nastroj vyhrozovani a

vydirani teroristickych organizaci: Hizballah

Teroristicka
a militantni

organizace
¢i hnuti

Formy/podoby
teroristickych utokd na
energeticky sektor a jejich
cile

1) Vyhrozovani teroristickym

utokem S cilem brénit libanonské

energetické bohatstvi pred

Izraelem a zajistit energetickou

bezpecnost Libanonu;

2) Vyhrozovani teroristickym

utokem s cilem poskodit svého

nepritele a odradit I1zrael od

produkce plynu a ropy ve spornych
oblastech vychodniho Sttedomofi;
3) Wyhrozovani ¢i vyzyvani K uziti

ropy jako politické zbran€ s cilem
potrestat Zapad.

Motivace teroristickych
utokd na energeticky
sektor

1) posileni stabilnich dodavek a
pristupu k energii, ale také
poZadavek na rozvoj vlastni
produkce ropy a zemniho plynu;
2) konfrontace a obvinéni
Izraele z agresivni energetické
politiky vii¢i Libanonu, na
kterou hnuti nebude vahat
odpovédet vojenskym ttokem;
3) zménit chovani zapadnich
zemi vici na ropu bohaté oblasti
Blizkého vychodu a ptimét
Zépad k ukonceni podpory
Izraele.

Zemé MENA, kde
doslo k teroristické
cinnosti i utoku na
energeticky sektor

1)-2) opakované

vyhrozovani utokem proti

ropnym a plynovym polim,

tézebni technice a

energetické infrastrukture

Izraele, naptiklad proti

skladovaci nadrzi plynu

amoniak v pfistavu Haifa;

3) opakované vyhrozovani

resp. vyzyvani

muslimskych zemi

k zastaveni produkce a

exportu ropy do zapadnich

zemi.




4) Energetika jako nastroj vyhrozovani a
vydirani teroristickych organizaci: Hamas

Teroristicka : : Vliv racionalismu a
Postoj organizace k

a militantni L . y ideologie na Metody
. Charakteristika  energetice a zajmy ... . . L
organizace : . rozhodovani a jednani  energetické
n ! organizace energetickeé : .
¢i hnuti . organizace/ strategie
strategie , .
cile a motivy
- Politické a - Snaha - Jedna se o - Uziti nebo
teroristické minimalizovat racionalni politiku, ~ hrozba
hnuti zavislost ktera je ale pOéI’EI(Eke’hO
s . : vydirani
s lokalnimi cily Palestincu na zabarvena do anti- y %o
hazeiici dodavkach _ ke - Provadeni
V}{C aZ.eJI.Cl (0] aV' ac !Zrae.S .ea (neUSpééné
z islamistické  energie z Izraele islamistické ) nezavislé
ideologie ideologie energetické

politiky




4) Energetika jako nastroj vyhrozovani a

vydirani teroristickych organizaci: Hamas

Teroristicka
a militantni
organizace Ci
hnuti

Formy/podoby
teroristickych utoku
na energeticky sektor
a jejich cile

Nejsou, pfipadné
nechténé jako jsou
raketové utoky,
které mohou
zasahnout vedeni

Zemé MENA, kde
doslo k teroristické
cinnosti Ci utoku na
energeticky sektor
- Zavislost Pasma Gazy Izrael

na dodavkach

energetickych zdroju

snizuje motivaci utocCit

na energeticky sektor

|zraele.

- V pfipadé, Ze dojde k

tézbé zemniho plynu ve

vodach Pasma Gazy,

muZzZe se Hamas

pokusit o ozbrojeny

utok.

Motivace teroristickych
utokd na energeticky
sektor




4) Energetika jako nastroj vyhrozovani a vydirani
teroristickych organizaci: Muslimské bratrstvo

Teroristicka

Vliv racionalismu a

a militantni - Postoj organizace k . : . Metody
. Charakteristika . N ideologie na rozhodovani a L
organizace _ energetice a zajmy . . . . energetické
o . organizace oy . jednani organizace/ .
¢i hnuti energetické strategie , , strategie
cile a motivy
- Pan- - Snaha zajistit dostupné L
islamské o _ - Politické
BUSIUENG energetické zdroje a metody
EOI't',Cke omezit dodavky surovin - Kombinace s elementy
nut |zraeli (alespori na trovni islamskeho pristupu  vydirani na
retoriky) a prezkoumat < ELTO) EoElE rovii retoriky
iich bohled costng S pfirodou a klasického VUci 1zraeli
Muslimské Z jejich pohledu n’eces e populismu. \églel‘(?\?ého
bratrstvo kontrakty na dodavky - Krajné ideologicky populismu
zaujaty protiizraelsky - Podpora
postoj k dodavam finanéniho
surovin do této zeme&,  dzihadu, ktery
zalozeny na tom.. by mél
financovat boj
proti 1zrael




4) Energetika jako nastroj vyhrozovani a vydirani
teroristickych organizaci: Hizb ut-Tahrir

Teroristicka
a militantni

organizace

Ci hnuti

Charakteristika
organizace

Pan-islamské
politické
hnuti

Hizb ut-

Tahrir

Postoj organizace k
energetice a zajmy
energeticke strategie

- Pfezkum dosavadniho
rezimu obchodu s ropou;
vefejné vlastnictvi
pFirodnich zdroju

Vliv racionalismu a

: : Metod
ideologie na rozhodovani a .y .
. . . energetické
jednani organizace/ .
, . strategle
cile a motivy
- Islamsky pfistup
k ekonomice, ktery
poskytuje alternativu
liberalnimu kapitalismu - Politické
a socialismu. metody a
- Zalozen na populismus

racionalnich principech,
byt o jejich efektivité
jisté Ize pochybovat




Cinnost teroristickych organizaci &i hnuti spojena

s vyhrozovanim utoku na sektor energetiky, nebo politickym
vydiranim energetikou, ale predevsim se samotnymi
teroristickymi utoky proti energetickému sektoru a
prepravni infrastruktufe v oblasti MENA pak muze mit bud:

(1) primé dopady na unijni energetickou bezpecCnost
v podobé mozneho utoku na energeticky sektor a
infrastrukturu Evropské unie/Ceské republlky Ci
energicka aktiva evropskych firem v regionu blizkého
vychodu a severni Afriky, Ci

(2) neph’mé dopady v podobé utoku na energeticky sektor
v zemi MENA, ktera je dodavatelem ropy Ci zemniho
plynu do statd EU véetné CR.
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a) V pripade mensiho teroristickeho utoku na
uzemi EU cileného na jeden objekt energeticke
Infrastruktury v sektoru ropy, zemniho plynu Ci
elektriny by dopady na energetickou bezpecnost
EU Ci CR byly spiSe minimalni.

b) V pripade rozsahle, koordinované operace, jez
by pocitala s velkym pocCtem utoku na v
energetickou infrastrukturu na rade mist EU Ci CR,

by byl dopad na energetickou bezpecnost EU Ci
CR daleko vetsi.



a) V pripade utoku na energeticka aktiva
evropskych firem Ci doprovodné kriminalni Cinnosti
v oblasti Blizkeho vychodu a severni Afriky by
dopady na energetickou bezpecnost Evropske
unie a Ceskeé republiky byly minimalni.

b) Zemé& Evropské unie a CR se mohou napfiklad
stat terCem vydirani ve formé pozadavku na
zaplaceni vykupného za unesene evropske/ceske
obCany pusobici v energetickém prumyslu zemi
oblasti MENA.



EU konzumuje
* 12,7 mb/d ropy; 90 % import: 21 % z BV

* 400 mld.m3 rocne z. plynu; 70 % import: 20 % z
Alzirska (hl. do Spanélska a Portugalska)

Pfes 30 % importu ropy a plynu z Ruska

Pravdépodobnost realizace hrozby vychazi z
1. atraktivity en. infrastruktury pro ter. skupiny,
2. zavaznosti zpusobené Skody,
3. obtiznosti provedeni utoku.

LAY AN |

snazsi a vetsi psychologicky efekt
Hlavni dopady en. ter. na producenty



Utoky na potrubni infrastrukturu E

« Hlavné problém pro exportni a tranzitni zemé
* Snizeni vyznamu Jizniho plynového koridoru

Utoky na tankery

« Super-velkeé tankery: 3 mb (5 % denniho svétového obchodu)

« Pomérné odolné proti utokim (viz ,tankerova valka“ - pouze 23 %
zasazenych tankeru bylo zni¢eno a ceny ropy klesaly)

« Ekonomicky efekt je minimalni a kratkodoby

Kyberterorismus
« Kombinace kyber- a fyzického utoku - naCasovani
* Nestatni aktéeri maji omezené kapacity

Petrochemicke instalace (KSA: Janbu v 2004, Abgaiq v
2006)

« Tezko proveditelné

« Rezervni kapacity
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