Moznosti zneuziti chemickych
latek k terorismu
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Patfi sem vubec tato pfednaska?

e Ramec setkani — Umluva o zakazu chemickych
zbrani

e Chemickeé zbrane jsou jasne definovany a
napriklad bézné prumyslové chemické latky
mezi né nepatri

e Nejsem tu zbyteCne a nemrham Vasim Casem?

e Mame né€jaky duvod se domnivat, Ze bychom se
meli zajimat i o ,bezné" chemické latky?



Prog& existuje Umluva ?

Umluva je dusledek
e zkusenosti ze svetove valky
e relativné snadna zneuzitelost chem. zbrani

e averze vuci rizikum tohoto typu
(neakceptovatelnost spoleCnosti)

Cilem je minimalizace rizika chemickeho
utoku, prostredkem odstraneni nebezpeci



Moderni doba ale vede k posunu,
nestaci kontrolovat nebezpeci,
potrebujeme management rizik

RIZIKO

NEBEZPECI Pravdépodobnost vzniku Skody
Potencial zpisobit Skodu Musime mit cil atoku a scénare
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Riziko rozdilné

Rozdil: Fizeni (management) rizik




Jak se poucit z historie

e Studiem prikladu, kdy byly NCHL jiz
zneuzity k agresi

e Studiem prikladu, kdy neumysina nehoda
vedla k zavaznym dusledkum



Zneuziti NCHL jinych nez
.chemickych zbrani“ k agresi

e ... jiz stafi Rimané... Kartago a sul
e Otravene studny jako bézna praxe (Napoleon v
Rusku, Viad Ill, Nemci ve Francii...)

e Toxicke dymy
e Defolianty ve Vietnamu




Bézneé je vyuziti horlavosti a vybusnosti

e Molotovovuv koktalil
e Kamikadze
e ,Dvojcata“ 11. zari 2001

e Rada teroristickych utok( palivy a na
paliva




Dusicnan amonny a terorismus

e Oklahoma City, 19.4.1995, McVeigh




Utoky na individua

e Ziraviny vlité do tvare
e Toxické latky celkem casto uzity k vrazde
nebo pokusu o ni



A co na to tzv. Islamsky stat?

... v zari 2014 mluvci tzv. Islamskeho statu Abu Mohamed
al Adnani al Shami vyzyva:

,zautoCte jakymkoli zpusobem na civilni a vojenské cile
zapadnich zemi“ (zdroj: theaustralian.com.au 23. 9. 2014).

,If you can kill a disbelieving American or European or any other disbeliever
from the disbelievers waging war, including the citizens of the countries that
entered into a coalition against the Islamic State, then rely upon Allah, and kill
him in any manner or way however it may be. Smash his head with a rock, or
slaughter him with a knife, or run him over with your car, or throw him down

from a high place, or choke him, or poison him”



Vyznamné prumyslové havarie
a nehody






Z teto situace vyplynul dusledek:

nestaci obecna snaha o odvraceni
nehod a nemoci, ale je tfreba

systematicky management rizik
nebezpeénych chemickych latek



Nektere priklady z historie
OPPAU 1921




Uz je to skoro stoleti a pokrok nelze
zastavit...

Ted uz se dusi¢nanu amonného
nemusime obavat, mame mnohem
lepsi klasifikaci nebezpecnych latek

OPRAVDU ?



Toulouse, 21 zari 2001










Ale i to uz jsme urcité prekonali a klasifikace je lepsSi
| ted. Opravdu to staci?

e EXxploze dusicChanu amonného ve West, USA 2013
e EXxploze chloristanu amonného PEPCON, USA




Vybuchy nadrzi: Feyzin 1966




FEYZIN, 04.01.1966, FRANCE
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SEVESO: sSpatna komunikace pfi havarii,
ktera zmeénila evropskou legislativu

bl

10.7.1976 doSlo k havarii v chemicce ICMESA v Itali

NedoSlo k zadnym ztratam na Zivotech, avsak tato havarie

byla natolik vyznamna, Ze zménila pohled na havarie a
evropskou legislativu

PROC ?



SEVESO Dopady - kontaminace

e 1az 2 kg TCDD (,dioxin®)
kontaminovaly cca 15 km CtverecCnich
uzemi

e 2000 lidi hospitalizovano

e Kontaminace pudy ovlivnila 37000 lidi

e Uhyn zvifat




BHOPAL - toxicky Unik a
obyvatelé nepripraveni

e V noci 2.-3.12.1984 unik metylisokyanatu

e Obyvatelé nevedéli, co je ohrozuje, nedokazali
reagovat, nebyli pripraveni







BHOPAL - obyvatelé
nepripraveni

e Nejmeéne 2800 primych beti (patrné kolem 10.000),
nejméne 100.000 zdravotne postizenych, 200.000 lidi
odeslo do tydne a nikdy se nevratilo

e PricCina tak velkych dusledku: neinformovanost, Spatné
uzemni planovani







Havarie odkalisté Baia Mare

e Duvod havarie: po tani a silnych destich doslo k
preplneni odkaliste, pretékajici voda znicCila hraz

e Odkalistée obsahovalo odpady z tezby zlata
pomoci kyanidu. Uniklo asi 100.000 m3

e Otraven velky usek rek Lupus, Szamos, Tisa a
Dunaj v nékolika statech (Rumunsko, Ukrajina,
Slovensko, Madarsko...)



Baia Mare 2000




Dusledky Baia Mare — nejvetsi
evropska havarie na vodach
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Baia Mare. Romania ~ 2000




Zavery analyzy:

e Nebezpecné chemicke latky jsou zdrojem
zavaznych rizik a proto se jim venujeme
(PZH, Koncepce environmentalni
bezpecnosti, projekty BV a NATO...)

e Teroristicky utok je mozny a jeho
pravdepodobnost stoupa

e Meli bychom byt pripraveni



Iniciaéni v
i Dalsi
udalost

Zdroj rizik
(nebezpeci)

podminky




SOUCASNY STAV UMLUVY:

Snaha odstranit nebezpeci, tim mizi riziko




Iniciacéni v,
Dalsi

udalost
Qp 4
\ \
Cilovy
systém
zpecl /

podminky

a) Snizujeme nebezpeci

V

b) Zastavujeme rozvoj scénaru - bariéry




Dobre praktiky

e EU - Seveso lll a Plany fyzické ochrany

lomeland Security — USA (CFATS)

e Chemical Facility Anti-Terrorism Standards
Seznam prioritnich latek

e Kolem 50 000 podniku predbézné hodnoceno
e 4351 podniku zafazeno

e Vice nez 3000 podniku dobrovolné upravilo
mnozstvi/typ latek

e Cca 100 podniku provérilo své plany



A co Ceska republika?

e Implementovana Smeérnice Seveso lll
(2012/18/EU) o PZH vietné planu fyzické
ochrany

e Chemicky terorismus ve strategickych
dokumentech (Koncepce environmentalni
bezpecnosti)

e Bezpecnostni vyzkum, Horizont 2020, projekty
NATO, Centrum excelence JCBRN DOE

e ...ale stale je co zlepSovat...



Zaveéry:

e Umluva o nesifeni chemickych zbrani je klicovy
dokument, ale problem CBRN je ¢im dal tim vice

Komplexni a neomezuje se jen na ,zbrane”

e Prumyslové chemické latky poskytuji potencial

Ke zneuziti k utoku

e Prechazime tim od kontroly nebezpeci k
managementu rizik v sirsim kontextu

e Management rizik chemickych latek ucinil velky
pokrok, ale stale neni uplne doresen




DEKUJI VAM ZA POZORNOST

Pavel Danihelka



