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1) Uvod a vychodiska

- ZP ajeho sloZky respektive ochranu bychom neméli vnimat oddélené od
ochrany a adaptace clovéka na ménici se podminky na Zemi.

- PFimé nebo nepfimé poskozeni sloZzek ZP (napf. kontaminaci chemickymi
latkami), mUze vyznamné ohrozit zdravi a zivoty obyvatel.

- ZP mUze tedy z pohledu koncep¢niho byt jak zdrojem nebezpedi, tak
ohrozenym cilem.

- Proto ma take rada toxickych a jinych chemikalii dle aktualni chemickeé
legislativy ve svych bezpecnostnich listech doporuceni, aby se vsemi
dostupnymi prostredky ZAMEZILO JEJICH VSTUPU DO slozek ZP (zejména do

vody, ale ani do pudy ci ovzdusi).

- Dle informaci US DHS (ve spolupraci s experty z Izraele) se do popredi zajmu
teroristickych skupin dostavaji rovnéz netradicni formy utoku, s vyuzitim
nékterych bézné manipulovanych chemickych latek (vysoce toxicke latky,
kyanidy, chlor, Cpavek, prokazalo se dokonce zneuziti kyselin).

- Prdmyslové podniky v CR na tyto scénafe zneuziti reaguji na rdzné Grovni.
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II) Strucneé seznameni s Koncepci env. Bezpecnosti (KEB)

- Aktualizace KEB na dalsi obdobi schvalena BRS na pomezi
roku 2015 a 2016

- KEB je zamérena na identifikaci hrozeb (zdroju rizik)
antropogenniho a prirodniho piovodu a nasledné
hodnoceni rizik krizovych situaci ohroZzujicich ZP v CR

Hlavni cile:

v'Podpora tvorby specifickych legislativnich, technickych,
institucionalnich a informacnich opatreni,

v'Vytvoreni systému preventivnich, zmirnujicich a
adaptacnich opatreni, které jsou co nejefektivnéjsi a
hospodarsky jeste ucCinne (prijatelne).
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Vybrana vychodiska KEB

» Strategic Concept For the Defence and Security of
The Members of the NATO, 2010.

* Sendai Framework for Disaster Risk reduction
2015 - 2030

* Bezpecnostni strategie CR

» Koncepce ochrany obyvatelstva

* Narodni akcni plan adaptace na zmenu klimatu

* Koncepce udrzitelneho rozvoje




Mezi strategické zajmy CR patfi:

“"Prevence a represe téch bezpecnostnich hrozeb, které
mohou ohrozit bezpecnost CR a jejich spojencd.”

Bezpecnostni hrozby = jsou take prirodni a clovekem
zpusobeneé katastrofy
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Environmentalni bezpecnost

* Ve vztahu k ekosystemovym sluzbam ji Ize
vymezit jako dlouhodobe udrzeni
ekosystemovych sluzeb urcujicich kvalitu

e Ulelem véec

idskeho zivota.

" aktivit v environmentalni

pezpecnosti je predevsim propojeni ochrany

zivotniho prostfedi s bezpe¢nostnimi zajmy CR.
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Vlastni definice environmentalni bezpecnosti

* Environmentalni bezpecnost je stav, pri kteréem je
pravdépodobnost vzniku krizove situace vyvolane narusenim
zivotniho prostredi jesté prijatelna.

Zivotni prostiedi
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Z obsahu aktualne platne KEB na obdobi 2016-2020, s
vyhledem do 2030

* 3.1 Nebezpecné chemicke a radioaktivni latky, jaderne materialy a
biologicka agens (s vyjimkami na: chemicke a biologickych zbrane, ...)

® 3.2 Havarie velkého rozsahu (SEVESO zarizeni)

* 3.3 Naruseni funkcnosti kriticke infrastruktury

* 3.4 Terorismus se zavaznymi dopady do zivotniho prostredi (véetné

chemického terorismu)



Priklady opatreni k realizaci Koncepce environmentalni
bezpecnosti, na obdobi 2016-2020 s vyhledem do roku 2030

5.1.7 Vytvorit nastroje pro zvysenou kontrolu nebezpeénych chemickych latek zvlastniho
zajmu z hlediska chemického terorismu za zhorsené bezpecnostni situace a vyskytu
teroristické aktivity v prostoru EU

Gesce: MZP

Spoluprace: | MV, TA CR, SUJB, MPO

Termin 2020

5.1.8 Vyvinout metody identifikace nebezpecli a analyzy rizik pro Zivotni prostredi

vyplyvajici z velkych prdmyslovych pozart a z masivnich unika latek a materiald
nezarazenych do legislativy v oblasti prevence zavaznych havarii.

Gesce: MZP

Spoluprace: | MV, TA CR

Termin 2020




l1l) Vybrane projekty, naplniujici dilci konkretni cile KEB

a jejich vysledky

* Projekt BV MVCR: VG20132015128 - Zvy$eni environmentalni :
bezpecnosti prevenci zneuziti prumyslovych chemickych latek :\,,,',
k terorismu (ZEBETER), 2013 — 2015 7

Hlavni vysledky: 7EBETER

Certifikovana metodika c. 1: Postup identifikace chemickych latek, které maji
dostatecny potencial k tomu, aby v transportovatelnem mnozstvi byly zpusobilé
vyvolat zavazny dopad na zdravi obyvatel nebo ZP pri zneuziti teroristy.

(vCetné nove DBF ZEBETER - vybranych chemikalii zvlasté atraktivnich k terorismu v
podminkach CR)

Certifikovana metodika c. 2: Metodika pro postup a nalezitosti fyzicke ochrany
vybranych objekti nebo zarizeni v podnicich s nebezpecnymi chemickymi latkami
zneuzitelnymi k terorismu a audit a kontrolu UcCinnosti pro zvyseni bezpecnosti
téchto podnika.
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Mozne ohrozeni bezpecnosti ekosystému ma dva casove
horizonty nasledku. Jde o:

- dlouhodobe aspekty (chronicke) VS kratkodobe aspekty (akutni) .
Pripadny teroristicky Utok:

A) Primy utok na chemickou instalaci (s cilem zpdsobit nejhorsi
mozny scénar havarijniho Uniku velkeho mnozstvi chemickych latek do slozek
/P — celeho mnozstvi) s pfirozenym transportem s pomoci energie slozek ZP

B) Sabotaz (kradez) malého mnozstvi vysoce nebezpecné
chemikalie (cca okolo 1t), transport a jeji nasledné
zamérné uvolnéni do zvlasté chranénych slozek ZP (zdroje
pitné vody, pUda, ovzdusi, potravni retézec),

....... muUze mit oba typy nasledkU. Prozatim se pri prevenci
soustredime zejmena na ty akutni.



Jeden z moznych pohledu na problematiku chemickych latek —
~pyramida nebezpecnosti a omezeni nakladani, aplikovany v
ramci reseni projektu ZEBETER

Chem.
zbrané

Kategorie | - vyzaduje okamzité
____________________ opatreni (zakaz, omezeni).

Prekurzory chem.

zbrani
Kategorie |I- vyZzaduje zvysenou
pozornost (kontrolu, dohled)

SEVESO latky

Nebezpecné latky

Roste nebezpecnost

Béiné dostupné
chem. latky

Aditiva
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Pokus o pohled na vztah mezi akutni toxicitou
chemickych zbrani a bezne pouzivanymi chemikaliemi
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Mozné zpUsoby transportu chemikalie slozkami ZP
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Plyn, para, aerosol, dym

Vzduch

Setrvacnost (energie
vybuchu, fragmentuy, ...)

Podzemni voda -
Saturovana zona
Povrch (Gravitacné)

Povrchova voda

Persistentni latky jako
soucast potraviného retézce

- Plyn

- Tékava kapalina (tuha sublimujici latka)
- Jemny prach (< 0,1 mm)

- Dym/ aerosol

- Vybuchy, tlakové systémy, letici
fragmenty/ nadrie

- Rozpusténa
- Povrchovy film/ vrstva

- Rozpustnost

- Schopnost vytvaretr povrchovy film
(plave na vodé)

- Emulze

- Jako sediment

Nepusobi transport hmoty

Sem patfi text zapati




l1l) Vybrané projekty, naplniujici dilc¢i konkrétni cile KEB
a jejich vysledky

- Projekt BV MVCR: VS20162019515 - Teroristicka hrozba vyvolané
chemicke havarie a zranitelnost spolecnosti (TEHROCH), 2016 - 2019
* Jde o pokracCovani resenych projekt0 BV ZEBETER a projektd BV OPTIZON.

* Projekt fesi problematiku teroristickych UtokU zneuzZivajici nebezpecné latky v
prOmyslu.

* Zameéruje se na vytvoreni nastroju pro analyzu dopadd moznych teroristickych
utokd na podniky, v nichZ se nachazeji nebezpecné latky a pro odhad
zranitelnosti potencialné ohrozené spolecnosti, environmentalnich sluzeb a
struktur v zasazenych perimetrech.

Planované hlavni vysledky:

ax certifikovana metodika, umoznujici viceuroviové hodnoceni dopadu na
ohrozene subjekty

1x software pro usnadnéni aplikace metodiky
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